Détection - Surveillance
Description du systéeme Zoneminder

[

Zoneminder est un systéme de détection, de surveillance ou de sécurité comprenant un
ordinateur et une ou plusieurs caméras. Les caméras peuvent étre de divers types
bnc(vidéo), usb(webcam) ou réseau. L'ordinateur peut étre un systéme sans clavier-écran
et sans ventilateur. Le contréle de I'ensemble se fait par l'intermédiaire d'interfaces web.
Zoneminder supporte un grand nombre de caméras du marché, de la simple caméra usb a
la caméra réseau avec orientation et zoom réglable.

Chaque caméra peut étre programmeée pour enregistrer un certain nombre d'images avant
et aprés un événement défini. Un événement est déclenché par un changement plus ou
moins important dans une zone définie d'une image. Chaque événement peut aussi
déclencher une action programmée (envoi de mail, sms, mms ou domotique)

Zoneminder est extrémement modulaire et est, de ce fait, d'une trés grande souplesse. Le
contréle de I'ensemble peut se faire facilement a distance si le systéme est connecté a un
réseau domestique. L'ensemble fonctionne sous Linux.

Fonctionnalités

* S'installe sur pratiquement tout type d'ordinateur.

* Support de caméras de type vidésb (webcams) et réseau (rj45, wi-fi).

* Supporte les caméras orientables {dautres protocoles peuvent étre ajoutés).

* Est construit a I'aide de modules standards, C++, perl et php.

* Utilise une base de données Mysq|.

* La capture vidéo et les processus d'analyse fonctionnent de maniére indépendante et,
de ce fait, donnent au systeme une trés grande sireté de fonctionnement.

* Par caméra, on peut définir plusieurs zones. Chaque zone peut avoir sa propre
sensibilité.

* De multiples possibilités de configuration permettent une bonne performance sur
pratiquement chaque hardware.

* Une interface facile a utiliser permet le contrdle total du systéme et la visualisation
des séquences vidéo.

* Support vidéo mpeg, multipart jpeg et image par image.

* Possibilité de filtrages en fonction des événements et de leurs caractéristiques.

* Notification d'événements (filtrés ou non) par mail, sms, avec images jointes.

* Peut enregistrer automatiquement les événements sur un serveur extérieur pour
archivage.

* Supporte le protocole X.10 (domotique). En fonction de certains événements, peut
déclencher une action externe (lumiére, alarme, etc.)

* Acces a l'interface de contrdle par mot de passe avec plusieurs niveaux de sécurité.

* Multi-language.

* Accés par téléphone portable pour les fonctions courantes (xHTML).





Les interfaces de controle de Zoneminder
La console

"} ZM - Home - Console - Mozilla Firefox - |EI|5|

Eile Edit iew Go  Bookmarks  Tools  Help

@~ -8 8 0 &8 - IE hiktp: ffshuktles2izmjindes:, php j @ so I@v
Sun 22nd Jan, 10:26am FoneMinder Console - Running - v1.22.0 Load: 0.62 / Diske: 4390
& Monitors [Mobile) Logged In As admin, configured for high bandwidth Cycle / Montage Optons
Id Mame Funchon Source Ewvents Hour Day Week Month Archive Zones Order Mark
1, Front Modect Sdevw /videoS (D) 1229 u] 23 928 1229 u] 3 -
2. Back Modect /dev /videod (D) 251 i iz 120 251 i 4 -
4, PTZ Modect  /dev/wideo2 (0] 2283 0 131 1376 2283 0 1 -
25, KE-HCM10 Monitor 192.168.2.73 =] u} u} u} =] u} 1 I_
132, AxisZ05 Monitor 192.168.2.70 ul ul ul ul ul ul 1 I_
233, DCsS-1000W Monitor 192.16%.2.170 i u] u] u] 1 u] 1 I_
| refresh | | Add Mew Manitar | | Filters | 4343 0 232 2494 4343 o 11

[+ | pore O Aok

La 'Console'. On peut y voir la liste des caméras, leur état et aussi de hombreuses autres
informations comme le nombre d'alarmes. La plupart des parties en gris clair sont des liens
vers d'autres écrans.

La vue 'montage’

Un click sur le lien
'montage' donne
une vue qui montre
toutes les "caméras
actives" et leur état.
Il'y a un mélange
de différents types
de caméras sur
I'exemple, aussi
bien des caméras
vidéo ou réseau
que des caméras
couleur et noir-
blanc.
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Une image 'en direct'

3 http:/ /shuttle52 - ZM - Home - PTZ - Watch - Mozilla Fire -0l x|
PTZ Contral Scale: Settings Stills Clase

Status: Idle -

Dizable alarms 10,00 fps Force Alarm
Last 10 events All Archive
1d Marme Tirne Secs  Frames Score I-

4413 PTZ-4413 01722 06156149 0.o0 2151 23] l_
4410 PTZ-4410 01722 0&6:54:51 1.1z F4/10 23138 I_
4408 PTZ-4408 01722 05:28:50 0,95 2444 5i12 l_
4404  PTZ-4404 01722 01:10:42 1,65 4321 1z/40 [
4402 PTZ-4402 01721 23:50:25 0.&68 2979 34 l_
4401 PTZ-4401 01721 23:50:23 0,40 28/ 71e [
4392 PTZ-4392 01721 22:34:25 0.47 ZEFE 10/18 l-
4391 PTZ-4391 01/21 22i2iS6 1,91 47721 1741 [
4330 PTZ-43290 01721 22:22: 33 0,24 233 7ia I-
Le controle d'une cameéra
I http:/ /shuttle52 - ZM - Home - PTZ - Watch - Mozilla Firefos 1Ol x|
PTZ Events Settings Stills Claze

Scale:

Status: Idle -

Dizable alarrms 10,00 fps Force Alarmm
Mear Tele Pan/Tilt Tpen In
Focus Zoorm ‘ ® ’ Tris W hite
Far Wide Control Close O"'t
Y sler

L'exemple montre une caméra avec une
image 'en direct'. Sous l'image, on peut voir
une liste d'événements pour cette caméra.

La caméra sur I'image précédente se
trouvait étre une caméra réglable PTZ
(Pan/Tilt/Zoom). Aussi, a la place de la liste
d'événements, on peut faire apparaitre le
panneau de contréle.



Visualisation des événements en format 'timeline’

,ﬁ ‘ Done

=10 x|
Event Navigator - Sur I'écran 'console’, on
e avait le nombre
06/01/19 21:30:38 - 0.125 d'événements pour
e chaque caméra. En
T mE cliquant sur ces
nombres, on obtient une
rrore B eaci W oz vue en deux formats au
choix: le format 'timeline'
1221 ci-dessus, ou le format
301 ‘events' ci-dessous.
el | l \
I g
[ N O W pomn m | | | | ]
15 - 22 Jan 2006
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Visualisation des événements en format 'events’

huttle52 - ZM - Home - Events - Mozilla Firefox o =] £
16 Events Close
Refrazh ShowFilterwindow Show Timeline
1d | Mame | Monitor | Cause Tirne Duration | Frames | S13rm | Total | fwa | Mae | ey |
Frarnes | Score | Score | Score

4231 | B-4231 | Back | Motion | 01721 11:45:18 18,67 370 o0 | 5737 | 28 48 = (O
4237 | B-4232 | Back | Motion | 01721 11:46:46 E.EZ 212 109 | z944 | 27 57 [
4233 | B-4233 | Back | Motion | 01721 11:48:06 10,24 251 110 | 3517 | 31 73 [
4297 | B-4297 | Back | Motion | 01721 17:18:18 1.02 30 13 285 | 21 35 [
4298 | B-4298 | Back | Motion | 01721 17:18:28 0.16 77 2 179 | &9 91 [
4299 | B-4299 | Back | Motion | 01721 17:18:34 11.00 264 137 | s5430| 29 56 [
4393 | B-4393 | Back | Motion | 01721 22:54:11 0.1z 77 2 27 13 14 [
4394 | B-4394 | Back | Motion | 01721 22:54:37 1.80 111 24 426 | 17 24 [
4395 | B-4395 | Back | Motion | 01721 22:54:44 0.40 20 5 106 | 21 50 [
4396 | B-4396 | Back | Motion | 01721 22:54:56 1.56 33 10 105 | 10 21 [
4397 | B-4397 | Back | Motion | 01721 22:55:04 0.69 25 10 221 | 22 29 [
4398 | B-4398 | Back | Motion | 01721 22:56:43 0.25 73 3 21 7 ] [
4399 | B-4399 | Back | Motion | 01721 23:45:28 0.71 23 13 91 7 10 [
4400 | B-4400 | Back | Motion | 01721 23:45:45 0.89 91 ] 202 | 25 43 [
4414 | B-4414 | Back | Motion | 01722 082:53:11 0.44 20 5 ] 13 15 [
4415 | B-4415 | Back | Motion | 0122 08:56:22 1.24 33 15 200 | 13 16 [
[(wiew | [ archive | [ Unarchive | [Edit | [ Expart | [ Daleta |

,ﬁ | Done
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Le format 'events' convient
mieux si le browser se
trouve a distance avec une
connection a bande-
passante limitée.



Les filtres

9 http://shuttle52 - ZM - Home - Event Filter - Mozilla Firefox - 0] x|
Usze Filtar: | Chaoase Filter ;I Save Close
+ || Monitor Id - | equal to ;l z | - |+-
and = x || Archive Status - equal to Unarchived only = | - |+-
and = ~ || Date/Tirmea ~ | | greater than or equal to = [200&-01-21 11:45:18 - |+
and - || Date/Tirme | | lesz than or equal to ~| [ZO0E-01-22 08:56:23 - |+-
Sort by | Date/Time | [Asc vl Lirnit to first :l results anly;
| Rezeat | | Submit |
[[Sa | Done | adbleck

Il est pratique de ne visualiser que certains événements intéressants. Pour ce
faire on peut créer des filtres. Chaque filtre peut étre enregistré pour réutilisation

Le détail d'un événement

D hitp:/ /shuttle52 - ZM - Home - Event - B-1072 - Mozilla Fire 101 =l
|B-1D?2 || Renarme | Rate: Scale:

Feplay Dealats Edit  Export Archive Still= Wideao Close

b

Ea 13 14:23:57 -
Y [ [T [TTTTITITITITITTITTITTTqTd
Prew Delete & Prew Stop Delete & Mext Mext

[~ | Done O] ek

On peut voir les détails d'un événement, visualiser la séquence compléte d'images, avancer
image par image, archiver, effacer ou exporter la séquence d'images.



Image par image

Jhttp://shuttle52 - 2M - Home - Event - B-1072 - Mozilla 101l
|B-1D?2 || Rename| Fate: | Real -I Scale: | Actual vI
All Delete Edit Export Archive Stream Videao Close

Prev Delete 2 Prev

||€ |Dnne
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Il est pratique de pouvoir repasser 'le film' des événements, mais parfois il est utile de
pouvoir visualiser plus précisément image par image. C'est ce que donne cette vue (en
cliquant sur 'Stills'). Les images qui ont provoqué I'événement sont entourées d'un bord

rouge.

La cause de I'événement

U3 http:/ /shuttle52 - 2M - Home - Frame 1072-26

|2

Frame 1072-26 (8)(5tats) Delete Close

First Mext

Prewv

||§ |Dnne

Lorsque vous cliquez sur une des images,
VOous avez une vue plus précise de ce qui a
causé I'événement. Dans ce cas, on peut
voir que la zone qui a déclenché
I'événement est 'marquée’. Ce marquage est
optionnel, mais méme si vous l'avez active,
en cliquant sur l'image, il disparait.



Les options de Zoneminder

huttle52 - 2M - Home - Options - Mozilla Firefox 10l =]

| Sustern | Caonfig | Paths | web I Tools I Debug | Metwark | Ernail | FTP | #10 | High B | Mediurm B/W | Low By | Phone B/ w | Uzars |
Manwe Description Yalue

Override the autormatic detection of browser streaming
ZM_CAM_STREAM capability () ® ante O oges O ong

which method should be used to send video streams o
ZM_STREAM_METHOD your brawser, (7] o mpeg g ipeg
ZM_MPEG_TIMED_FRAMES Tag -.lid_eo frames with a timestarmp for more realistic ¥

streaming (7]
ZM_MPEG_LIVE_FORMAT wihat farrnat 'live' video strearms are plaved in (7] |asf |
ZM_MPEG_REPLAY_FORMAT what farmat 'replay’ video streams are played in (7] |asF |
ZM_RAND_ STREAM #dd a randorm string to prevent caching of streams (7] =2
ZM_OPT_CAMBOZOLA Ig the (optional) cambozala java streaming clisnt installed 3
ZM_PATH_CAMBOZ LA web path to (optional) cambozaola java streaming client (7] |cambozo|a.jar |
ZM_OPT_MPES 1= there an [optional) mpeg video encader installed (7] o na [ mpeg_encode o ffrnpeg
ZM_PATH_MPEG_EMCODE Path to (optional) Berkeley mpeg encoder (7] |,r'usr,l"local,l"bin,l"mpeg_encode |
ZM_PATH_FFMPES Path to (optional) ffrnpeg mpeg encoder (7] Lr'usrflocal.l"binfffmpeg |
ZM_FFMPEG_IMPUT_OPTICHS Additional input options to ffrmpeg (7] | |
ZM_FFMPEG_CUTRUT_OPTIONS Additional autput aptions to ffrnpeg (7] |—r 25 |
ZM_FFMPEG_FORMATS Formats to allow for ffripeg video generation (7] |mpg* mpeg wmy avi mow 3gp1
ZM_OPT_METPBM fire the [optional)] Metpbrn utilities installed () =2
ZM_PATH_METPEM Path to (optional) Metpbrn otilities (7)) |.r'usr.l"bin |

[[Sa | Done | adbak

De nombreuses options permettent de configurer Zoneminder. Voici un print de la fenétre
Options accessible depuis la console. Il y a plusieurs tabs qui groupent les options en
catégories. Pour chaque option, on obtient une aide en cliquant sur le ?.



Le concept de zones

¥ http:/ /shuttle52 - ZM - Home - Back - Zones - Mozilla 101 =l Une deS CléS de Ilutilisation de

Back Zones Close Zoneminder est le concept de zones. Les

S zones sont des parties de l'image que
vous définissez dans lesquelles le
systeme fera une détection de
mouvement ou, au contraire, qu'il pourra
ignorer. Depuis la console, on clique sur
la colonne des zones pour obtenir cette
vue pour une caméra. Les zones sont
dessinées sur l'image, mais sont aussi
listées en dessous. Il y a un codage de
couleurs suivant leur utilisation.

it
id Manme Type Area [px /%) Mark

4, BinFence Active 64041 f 63,17 I_

£, Line Inclusive 24639 34,17 |-

&7, Bawls Active 2249/ 2,22 I

ZE, Preclu Preclusive 2091 f 206 I

Définition des zones

) http:/ /shuttle52 - ZM - Home - Back - Zone Bowls - Mozilla Firefox 10l =l

Monitor Back - Zone Bowls

Parameter Yalue
Mame
Type
Preset FRest, medium sensitivity LI
Alarmn Colour (Red/Green/Blue)l ! El / El
Alarm Cheack Method
Min/Max Pixel Threshald (0-255) 1]
Filtr width/Height (pixals)
Zone Ares 100
MindMax Alarmed Area [1e | [ |
MindMax Filkarad Area 12 | [ |
MindMax Blob Area [1o | [ |
MindMax Blobs I:l s
Point X ¥ Acton Point X T  Action
1 - 2 +
“E | Done ) | Adblock 2

En cliquant sur une des zones de l'image, on obtient une vue de configuration qui permet
de régler la géomeétrie et la sensibilité de cette zone dans le but d'affiner la qualité de
détection et aussi d'éviter les fausses alarmes.

English documentation on Zoneminder main site


http://www.zoneminder.com



